Informaéné technolégie (sprava za rok 2009)

Centrum informacnych technologii Univerzity Komenského v Bratislave (CIT) zabezpecuje
najmi prevadzku a rozvoj Integrovaného informacného a komunika¢ného systému Univerzity
Komenského (IIKS UK). Na jednotlivych stucastiach univerzity st za oblast’ I[IKS zodpovedné
prislusné utvary — vypoctové centra ¢i referaty informacnych technoloégii (IT). Tieto su
metodicky usmeriiované Centrom informaénych technologii UK.

Témou roka 2009 v oblasti informacnych technologii na UK bolo zavedenie nového
akademického informa¢ného systému na spracovanie Studijnej agendy (AIS2). Spusteniu
systému k 1.9.2009 boli podriadené vSetky ostatné Cinnosti pracoviska. Zavedenie systému
bolo prilezitostou, ale aj istou nutnost'ou pre zmeny v zabezpeceni serverovej infrastruktiry
ajej prevadzky. Sucastou nasadenia AIS2 sa tak stali rozvojové aktivity v projektoch a
sluzbach: rekonstrukcia oboch serverovni, vybudovanie univerzitného serverového klastera,
zavedenie virtualizdcie, integracia systému AIS2 s d’alSimi aplikaciami, zdsadnd premena
operatorskej sluzby na pracovisko CePIT a realizécia stoviek Skoleni pre akademicku obec.

Komunikacna infrastruktura

Rozvoj univerzitnej komunikacnej infrastruktary vroku 2009 mal za ciel udrzanie
spolahlivosti a rychlosti komunikacie v ramci kostry siete. Bola zabezpefena prevadzka
spravovanych DNS domén, univerzitnych proxy serverov umoznujucich aj autorizovany
pristup k informa¢nym zdrojom univerzity a monitorovanie dostupnosti sietovych zariadeni
syst¢tmom ZABBIX.

Vsieti boli realizované evoluéné zlepSenia prispievajuce ku zvySeniu bezpecnosti
infrastruktury siete, nasadilo sa dynamické smerovanie na kostre siete a oddelili sa smerovace
unicastu a multicastu. Zo zmien, ktoré mali najvacsi dosah na kvalitu prevadzky siete, treba
spomenut’ kompletné znovuvybudovanie modernej serverovne v lokalite na Safarikovom
namesti a zdsadnu rekonstrukciu serverovne v Mlynskej doline.

Serverova infrastruktuara

V roku 2009 sa mimoriadne vyrazne pokrocCilo v konsolidacii serverového prostredia. Na
zaklade skusenosti z uplynulych rokov bola vypracovana koncepcia virtualizacie s cielom
zvysit dostupnost’ sluzieb IIKS, zjednotit’ a zvysit’ automatizaciu spravy serverov.

Zavedenie informacného systému AIS2 si vyziadalo radikéalne zvySenie dostupnej vykonove;j
kapacity, ¢o sme zrealizovali vybudovanim klastrového rieSenia, pozostavajiceho z
redundantného serverového blade Sasi a vykonného uloziska dat. Klaster bol geograficky
rozdeleny do lokalit na Safirikovom namesti ado Mlynskej doliny. St&innostou tohto
hardvérového prostredia s virtualizacnym systtmom VMware sa dosahuje efektivnejSie
vyuzitie vypoctového vykonu, vysSia stabilita a spolahlivost’ serverovej infrastruktiry
a jednoduchsia sprava serverovych opera¢nych systémov.

Do prostredia bola postupne premigrovana vicsia Cast’ existujucej serverovej infrastruktary.
Nové sluzby (napr. systém AIS2) st uz zavadzané priamo do tohto prostredia.



Prenos hlasu po datovych linkach - VolP

Po niekol’kych rokoch poskytovania sluzby prenosu hlasu po déatovych linkdch sa tato
technologia ukazala ako spol'ahliva a perspektivna aj pre zavedenie v ramci celej univerzity.
V roku 2009 bol vypracovany a predloZzeny Vedeniu UK na schvélenie projekt integracie
telefonie na Univerzite Komenského. Projekt predpoklada zavedenie centralnej telefonnej
ustredne zaloZenej na technologii VolIP a vyber spolo¢ného telekomunikacného operétora pre
poskytovanie sluzieb pevnej a mobilnej komunikécie, ako aj mobilného internetu. Cielom
projektu je rozsirenie a zlepSenie telekomunikac¢nych sluzieb v ramci univerzity, zaroven
vyrazné Setrenie nakladov a spustenie doplnkovych sluzieb, ktoré umoznia d’alSie zvySenie
nepriamych uspor.

Podpora studijnej agendy univerzity

Vzhl'adom na rozhodnutie o prechode UK na systém AIS2, bola Standardna prevadzka
systému Student I zabezpedena v plnom rozsahu do 31. 8. 2009 a pokraovala v obmedzenom
rozsahu pre 1 — 2 pracovné stanice na kazdej fakulte. Systém nasledne poskytoval informacie
o ,,historickych tidajoch® (vypisy zndmok) a Standardné vystupy pre Studentov v dobehovom
rezime. Koncom roka bolo navrhnuté rieSenie na prenos vSetkych ,historickych tdajov*
(1990 - 2009) do centralneho uloziska UK a fyzické ukoncenie c¢innosti 13 fakultnych
serverov ,,Student I,

V obdobi marec — jul 2009 prebiehali pripravné prace pre migraciu udajov zo systému
Student I do AIS2. Boli dohodnuté vymenné formaty tdajov a sposob ich odovzdania. Casti
udajov UK, ktoré AIS2 nepodporuje, boli akceptované a ulozené do jeho databazy v tvare tzv.
poznamok pre pripadné pouZitie v budicnosti. Ostra migracia tdajov prebehla presne podla
planu v prvej polovici augusta 2009. V obdobi september — november boli doplnené udaje
o uchédzacoch prijimanych v 2. kole prijimacieho konania a realizovand dodatocna migracia
udajov, ktoré do AIS2 ,nepresli v hlavnom termine.

Informaény systém pre podporu $tudijnej agendy ,,Student I bol v prevadzke prakticky 20
rokov. Jeho prvy modul vznikol vroku 1990 ziniciativy apre potrebu Matematicko-
fyzikalnej fakulty. V nasledujticich rokoch sa postupne zavadzal na vSetky fakulty UK, ako
posledné to bola FSEV v roku 2002. V systéme bola implementovana podpora 6 systémov
Stidia, ktoré sa v tomto obdobi na UK pouzivali (Standardny roc¢nikovy systém, blokovy
systém MFF, bodovy systém PriF, trimestralny systém PraF, kreditovy systém UK, Studijné
programy). Bolo by mozné vycislit’ pocty zapisanych Studentov, absolventov, absolvovanych
predmetov, pripadne sumarizovat’ d’alSie informécie. V systéme bolo zaevidovanych celkove
408 357 prihlaSok na Stadium na UK, za ktorymi je ,,ukrytych® 227 373 uchadzacov. Inymi
slovami: cez systém Student si v tomto obdobi priblizne kazdy 20. ob&an SR podal na UK
priemerne 2 prihlasky.

Informaény systém Student 1 bol rozhodnutim rektora UK nahradeny novym §tudijnym
informa¢nym systémom AIS2. AIS2 sa podarilo na UK integrovat medzi existujlice
informacné systémy vo vel'mi kratkom Case piatich mesiacov k 1.9.2009. Stalo sa tak vd’aka
modularnej Struktire univerzitnych systémov a mimoriadnemu nasadeniu implementa¢ného



timu CIT. Systém je stale v rozvojovej faze, v ktorej sa popri zabezpeceni rutinnej prevadzky
nasadzuju d’alSie moduly podl'a potrieb v plynticom akademickom roku.

AIS2 podporuje vsetky dolezité procesy Studijnej agendy, napr. prijimacie konanie, zapisy,
evidenciu Studijnych programov, predmetov, Studentov, ucitel'ov, katedier a pracovisk fakult,
Studijnych povinnosti a vysledkov, ¢innosti suvisiace s ukonc¢enim $tadia, hodnotenie vyucby
Studentmi, pridelovanie a vyplacanie Stipendii. Systém poskytuje aj vystupy a Statistiky pre
Studijné oddelenia, vedenia fakult a univerzity a pre organy Statnej spravy: rozne Statistiky
o uchadzacoch o Stidium, Studentoch a absolventoch, udaje o zavereCnych pracach pre
knizniény informaény systém (KIS), Centralny register §tudentov (CRS), Ustav informacii a
prognéz $kolstva (UIPS), Centrélny register zdvereénych prac (CRZP). Systém umoziiuje aj
validaciu Studentskych preukazov (prepojenie na EMTEST). So systémom pracuju Studenti,
ucitelia, pracovnici Studijnych oddeleni, ¢lenovia vedenia faktlt a vedenia univerzity.

E-learning

Univerzita poskytovala v roku 2009 na svojom serveri prostredie na manaZovanie
elektronickej vyucby (Learning Management System, LMS) Moodle pre vsetkych zaujemcov
o e-learning z fakult a sucasti UK. Vyuzivali ho naymé Pedagogicka a Pravnicka fakulta UK.
Na zaciatku akademického roka 2009/2010 bol premigrovany LMS Moodle Filozofickej
fakulty do celouniverzitného systému. Celkovy pocet zaregistrovanych pouzivatelov tak
prekrocil pocet tisic. K dispozicii maju 72 kurzov.

Internetova prezentacia univerzity

Do leta 2009 bola zaistovana prevadzka univerzitného webového sidla na urovni potrebnej
pre bazalnu prevadzku. Nésledne sa po obsadeni pozicie centralneho webmastera zrealizovala
zasadna aktualizacia systému a zlepSila sa dostupnost’ internetovej prezentacie univerzity
prestahovanim sidla na novy server. Tiez bola zrekonsStruovand komunita fakultnych
webmasterov metodicky riadenych centralnym webmasterom. Koncom roku boli polozené
hrubé obrysy projektu pre zasadny redizajn webu. S cielom podporit’ operativnost
informovania prostrednictvom web stranky CIT nad’alej priebezne poskytoval kurzy pre
editorov webu.

Stcastou webovej prezentacie sa stala novovytvorena aplikdcia Databdza osob, ktoré ziskali
titul na UK. Cast’ obsahu databazy vznikla prenesenim dat zo systému Student, zvySok sa
musel rucne prepisovat’ z archivnych zdrojov. Ku koncu roka bolo v databaze okolo 150 000
zaznamov. Pre uplné naplnenie databazy je potrebné spracovat’ d’alSich asi 50 — 60 000
zdznamov. Zaujimavou vynimkou z pasivneho pristupu pri vyuzivani moznosti webu je
vytvorenie elektronického informa¢ného kandlu univerzity pre média v spolupraci
s Oddelenim vztahov s verejnostou. Kanal informuje o udalostiach tykajucich sa univerzity a
konajtcich sa na jej pdde.

Systéem automatickej identifikacie oséb (SAIO)

Systém SAIO zabezpeCoval vydavanie a spravu preukazov Studenta a zamestnanca a
stivisiacich informa¢nych systémov. Novym systémom vyuzivajucim preukazy je stravovaci



a ubytovaci syst¢tm VM Mlyny, kde bola prvykrat na pdde univerzity uspesne zavedena
v pilotnom rezime tzv. elektronicka penazenka. Preukazy sluzia pre nasledovné sluzby a
systémy:

sluzby Akademickej kniznice,

pristupovy systém (chraniaci vstup do niektorych univerzitnych priestorov),
stravovacie a parkovacie systémy,

vizualna identifikacia,

identifikacia pri zistovani univerzitného pristupového hesla do IT systémov,

externé sluzby (dopravcovia, vedecké kniznice, zl'avy u partnerov systémov ISIC/ITIC a
EMcard).

Integracia aplikacii

Centralne integracné rieSenie je zalozené primarne na technoldgii univerzalnej zbernice pre
udaje a sluzby Progress Sonic ESB (Enterprise Service Bus) a na jednotnom autentifikanom
systéme (JAS). Univerzalna zbernica odstranuje nutnost’ opakovaného vkladania mnohych
udajov do jednotlivych systémov, o prispieva k zrychleniu prislusnych procesov, elimindcii
chyb pri prepisovani udajov a k Setreniu mzdovych ndkladov na spravu tychto systémov.
Jednotny autentifikany systém zase umoziuje prihlasovanie sa pouZivatel'ov do viacerych
aplikécii prostrednictvom jedného pouzivatel'ského mena a hesla, zjednoduSuje pracu
pouzivatel'ov a Setri personalne naklady na spravu systémov.

Z prevadzkového pohladu bola zvysend spolahlivost’ rieSenia migraciou na novy hardvér,
aktualizdciami softvéru a zdvojenim vybranych komponentov pre ESB, JAS a centrilnu
databazu oso6b. Hlavnou rozvojovou aktivitou v roku 2009 bolo pripojenie systému AIS2,
konkrétne umoznenie automatického a rychleho prenosu osobnych informécii o Studentoch
z AIS2 do inych systémov, napriklad na valida¢né terminaly (¢o umoznuje validiciu
preukazov Studenta uz kratku chvilu po zapise), do virtudlnej kniznice, pristupového
a ubytovacieho systému, stravovacich systémov, ubytovacieho systému, smerom k sietovym
sluzbam, k externym poskytovatel'om sluzieb (EMCARD a CKM SYTS).

Zaroven boli k integraénému rieSeniu pripojené tieto nové aplikacie a funkcionality:

ubytovaci a stravovaci systém prevadzkovany vo VM Mlyny (ISKaM),

systém na podporu procesného riadenia IT prevadzky ServiceBase,

antiplagiatorsky systém Theses,

aplikacia na elektronické podavanie ziadosti o granty UK (GUK),

aplikacia na znovunastavenie zabudnutych hesiel pre JAS a ich poslanie formou SMS,
sluzba poskytujuca udaje o jedalnom listku v jedalni na Mlynoch,

vymena osobnych udajov medzi systémami IIKS aj v pripade skupiny pracovnikov
zamestnanych formou dohody o vykonani prace, o umoziiuje im poskytovat’ sluzby I1KS
viazané napr. na jednotnu autentifikaciu.
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Bezpecnost’' IT

V roku 2009 sa manazment informacnej bezpecnosti okrem Standardného poskytovania
konzultacii a proaktivneho upozorfiovania na bezpeCnostné zranitelnosti sustredil na
implementéaciu bezpecnostnej politiky a Specialne na ochranu osobnych tdajov.

Boli vytvorené a technicky aj organiza¢ne zavedené procesy zamerané Specidlne na zaistenie
sietovej bezpednosti (projekt Univerzitny firewall, konkrétne na VI Druzba, FTVS a Gasti
FMFI), bezpecnosti prenaSanych informacii (projekt Digitalny podpis, konkrétne certifikacna
autorita vydavajuca persondlne certifikaty) a ochranu chranenych pracovnych stanic (projekt
Bezpecna pracovna stanica).

Za prelomovu udalost’ v oblasti bezpec¢nosti IKT sa d4 povazovat’ schvalenie Bezpecnostnej
politiky IIKS UK ako smernice rektora. Dal§imi dolezitymi dokumentmi vyplyvajicimi
z platnej legislativy, ktoré v roku 2009 vznikli, st dokumenty: Bezpecnostny zamer a Analyza
rizik. Oba st potrebné pre novy Bezpecnostny projekt na ochranu osobnych tudajov.

Elektronicka posSta

CIT zabezpecoval prevadzku elektronickej posty, DNS a Active Directory domén uniba.sk
a rec.uniba.sk vratane zalohovania stvisiacich serverov. Prichddzajtca elektronické posta je
filtrovana antivirusovym systémom NOD. Predradeny systém antispamovej a antivirusovej
ochrany, zaloZzeny na open-source technoldgiach, je nasadeny spdsobom, umoziujicim
vyuzitie kazdou fakultou UK.

Osobné pocitace a kancelarske systemy

Pocas roka 2009 prebehol audit pouzivatel'skej vypoctovej techniky. Vystupom je databaza
hardvérového a softvérového vybavenia v objekte na Safarikovom namesti, v lokalite Karlova
Ves, na FMFI ana Starych gruntoch. Evidencia hardvéru umozni naviazanie vznikajucich
incidentov na konkrétne =zariadenia a naslednu presnejSiu identifikaciu problémovych
komponentov. Vysledky mozu posluzit’ aj ako podklady pre planovany licen¢ny audit.

Auditované pracovné stanice boli zaroven zaradené do domény. Pripojenie klientskych
pocitatov do domény zjednoduSuje ich spravu, umoznuje vzdialené aplikovanie centralnych
nastaveni. Dodlezitym prinosom prostredia Active Directory je aj zvySenie bezpecnosti
a l'ah$ia distribucia aktualizacii a bezpe¢nostnych zéplat.

Podpora pouzivatel'ov a vzdelavanie v oblasti informacnych

technologii

V roku 2009 bol uvedeny do rutinnej prevadzky kurz ZvySovanie vedomostnej urovne
novoprijatych zamestnancov UK, ktory vznikol v predchadzajucom roku s finan¢nou
podporou Eurdpskeho socidlneho fondu. Sklada sa z troch modulov, z ktorych prvy obsahuje
zakladné informacie o univerzite, druhy slizi na zvysenie odbornosti pracovnikov UK
v oblasti IT atreti modul je venovany sluzbam, ktoré st zamestnancom k dispozicii. Je
dostupny na webovej stranke http://cit.uniba.sk/vzdelavanie.



Lektorky CIT UK realizovali vroku 2009 Skolenia pre 1 850 prihlasenych zaujemcov.
Taziskom 8koleni v 33 druhoch kurzov sa najmid v druhom polroku stala priprava
pouzivatelov na zvladnutie nového systému na spracovanie Studijnej agendy AIS2. Na
Skoleniach k AIS2 sa zucastnilo 1 378 ucastnikov zradov Studentov, ucitelov, lokalnych
administratorov a referentiek Studijnych oddeleni. Tieto Skolenia boli hodnotené ucastnikmi
ako mimoriadne hodnotné.

Centrum podpory informacnych technolégii (CePIT)

Vroku 2009 bola Operatorskd sluzba nahradend pracoviskom Centrum podpory
informaénych technologii (CePIT). Svoju €innost’ zacalo 1. marca 2009 a sluzi ako jednotné
pracovisko prvotného kontaktu v pripade portch, vypadkov alebo ziadosti pouzivatelov
v stvislosti s IT sluzbami. Poskytuje svoje sluzby formou telefonickej podpory pri rieSeni IT
problémov a sluzi pre nahlasovanie vypadkov IT sluzieb.

CePITe zabezpecoval telefonicka podporu v pracovnych ditoch od 08:00 do 20:00 a od 09:00
do 12:00 cez vikendy a sviatky. Plne zapojené sucasti UK st Vysokoskolské mesto L. Stira —
Mlyny, Vysokoskolsky internat Druzba, Pracoviskd arealu Karlova Ves a Staré¢ Grunty.
Stcasne pomaha CePIT pri problémoch s centralne prevadzkovanymi sluzbami — EduRoam,
Prevadzka kostry siete as prihlasovanim pomocou JAS. Koncept a zmysel pracoviska sa
potvrdil aj pri nasadzovani systétmu AIS2, ked CePIT ukazal byt ucinnou pomocou
Studentom a vyucujucim.

Poskytovanie IT sluzieb v suvislosti s vysokoskolskym ubytovanim

Poskytovanie IT sluzieb na internatoch

V roku 2009 sa podarilo v priestoroch internatu Druzba vybudovat 70 Strukturovanych
zasuviek pre administrativu, ktoré nahradili starti nestruktirovanu siet’ a dosiahlo sa 90 %
pokrytie manazovatel'nou sietou na administrative. Zarovenn sa obnovila prevadzka
pocitacovej ucebne ako prvej na UK podrla centradlneho projektu pocitacovych ucéebni. Rozvoj
Studentskej siete bol limitovany, neboli zrealizované Ziadne nové pripojenia pre Studentov.
V roku 2009 sa podarilo urobit’ rozsiahlu udrzbu $tudentske;j siete, v rdmci ktorej sa vytvorili
dostatocné rezervy IP adries do buducnosti. Spolu s tym sa zacali na internate postupne
nasadzovat’ bezpecnostné pravidléa a zacalo sa s vyuzivanim pracoviska CePIT.

V roku 2009 sa vo VysokoSkolskom meste . Stira — Mlyny (Mlyny) vybudovalo 432
novych pripojnych miest do internetu, ¢im ich pocet stiipol na 5 185. To predstavuje 79 %
pokrytie ubytovanych. V internate je prevadzkovand PC ucdebna s 20 pocitatmi. Pocas
Skolského roka je otvorena kazdy deni (okrem velkych sviatkov) od 10:00 do 0:00. V studovni
sa na pocitace prihlasuje novym spdsobom, ktory umozituje prihlésit’ sa aj Studentom inych
vysokych S§kél, zapojenych do projektu EduRoam. Taktiez sa vyuziva nova technologia
SteadyState, ktora zabezpecuje vysSiu bezpecnost systému a jednoduchsiu udrzbu. Tieto
novinky sa na UK zaviedli v pilotnej prevadzke s moZznost'ou rozsirenia aj do inych Studovni.



Stravovaci a ubytovaci systém internatov (ISKaM)

V nadvéznosti na rekonstrukciu jedalne bol na Mlynoch implementovany informacny systém
pre komplexné zabezpecenie prevadzky ubytovania a stravovania na internate — ISKaM, ktory
pozostdva zo stravovacieho a ubytovacieho subsystému. Subsystémy vyuZzivaji spolocnu
databazu pouzivatelov a ¢iselniky. Pomocou univerzitnych ISIC kariet je mozné realizovat’
platby, systém funguje aj ako elektronicka penazenka. Stravovacia Cast’ bola zavedena
v marci 2009 pre jedaleit ADV, ubytovacia Cast’ v lete 2009.

E-ubytovanie — systém na podavanie elektronickych Ziadosti o ubytovanie

Cielom sluzby je automatizacia a zobjektivnenie rozdelovanie ubytovania pre Studentov
a zamestnancov UK. V roku 2009 systém zaznamenal 11 599 ziadosti, zktorych 8 772
ziadatel'ov dostalo ubytovanie v riadnom kole rozubytovania. V systéme boli na zéklade
analyzy a optimalizécie zapracované vylepSenia:

e Obnovovanie pristupového hesla k systému cez SMS na odstranenie vel'mi castych
osobnych navstev Studentov pri zmene a zabudnuti hesla (¢im sa usSetrili zrejme az stovky
hodin prace na studijnych oddeleniach).

e Zrusenie moznosti vyberu izby pre novoprijatych Studentov za ucelom zefektivnenia prace
ubytovacich referentov (ked’ze novoprijati Studenti mali Casto nesplnite'né naroky).

e Zobrazenie vazené¢ho Studijného priemeru a Casovej dostupnosti pre Studentov uz pri
podavani ziadosti (to boli dovtedy najcastejSie otazky a reklamacie).

GUK - systém na podavanie Grantov UK

Cielom projektu Granty UK bolo umoznit' elektronizovat’” kompletnii agendu stvisiacu
s vnutrouniverzitnymi grantmi pre doktorandov a mladych vedeckych pracovnikov UK.
Systém je vynimo¢ny tym, Ze ide o prvy plne bezpapierovy celouniverzitny informacny
systém. V roku 2009 bol najskor vytvoreny zakladny modul systému na podavanie ziadosti
o grant a potom nasledoval jeho d’alsi rozvo;j.

Riadenie IIKS

Podarilo sa pokrocit’ aj v projekte zavedenia systému procesného riadenia informacnych
technologii ITIL. Z pohl'adu vnutornej komunikacie a efektivity prace CITu bola zavedena
komunika¢nd kultira a zédkladné manazérske techniky riadenia prace v IT. Vdaka tymto
dvom iniciativam sa podarilo zvysit' efektivitu prace CITu. T4 sa premietla napr. do
skutocnosti, ze aj napriek vyraznému technologickému rozvoju CITu a nim zabezpecovanych
sluZieb sa podarilo udrzat’ pocet jeho pracovnikov na konS$tantnej trovni.



Zaver

O rozvoji informaénych technologii na UK vroku 2009 sa d4 povedat, ze v niektorych
aspektoch sa podarilo priblizit' k si¢asnym trendom prevadzky IT, akymi st virtualizacia,
klastrové rieSenie, nasadenie ITIL, formalizdcia aimplementidcia bezpecnosti. Tieto
vybudovali solidny zaklad pre dalsi rozvoj sluzieb v obdobi, kedy ,,infrastruktira a jej
prevadzka® uz nebudi nosnou témou.
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